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H3M:

COJHAEPXAHUE UBMEHEHUM

B nokyment «KTAM.00102-13 30 01. Kpunrollpo CSP. KpuntoAPM. ®@opMmvispy W3 COCTABA
SKCIUTYAaTAllMOHHON JOKYMEHTALIMK BHECEHBI CICIYIOIINE U3MEHCHMS.

B pasnene «2 TpeGopanus k skcrutyaraunu CK3UW» myHKT 2.7 H3/I0KEH B peJaKLIUH:
«2.7. CK3HM JomKHO MCHONB30BAaThCS €  MOAYJAeM  JOBepeHHO#M  sarpysku  (M]I3),
cepruduuuposanubiM O@CB Poccun.»

B pasnene «4 KommnextHocts» B Tabnuue 4.1 «Kommrexrauus «Kpunrollpo CSP» Bepecust 5.0 R3 KC2
(ucnonnenue 2-KpuntoAPM T'OCT 3)» crtpoka, ompenensitonias Hajauuue B Komiuiekrauud CK3U
CpeacTBa 3alMThl HHQOPMALIMK OT HECAHKLIMOHUPOBAHHOTO JOCTYIIA, U3JI0KEHA B PeIaKIIMH:

Moayns noepenHoi 3arpysku (M/[3), cepruduupoBatHbIit

cMm. [Tpumeuanue, 1n.ii
®CPB Poccuu. P ’

B pasnene «4 KoMI1eKTHOCTE) NpUMEUaHUe 11 U3JI0KEHO B PeIAKIHH:
«ii. Heobxomumo wucnons3oBate M3, ceprudunmpoannsii  ®CB  Poccuu. Ilocraska
OCYILECTBJISIETCS TI0 COTJIACOBAHHIO C TIOJIb30BATEIEM.»

Paszpen «5 AmnmnapaTtHo-mporpammHoe cpeactBo 3aummtel or HCJI» mnepermenoBan B «5 Moayib
JIOBEPEHHOM 3arpy3Ku», ¥ NepBbIi ab3all 3TOro pasaena U3JI0)KEeH B PeAaKIIUU:

«Hzpnenne «Kpunrollpo CSP» Bepcust 5.0 R3 KC2 (ucnonnenue 2-KpuntoAPM TOCT 3)
(OKTAIM.00102-13) ykOMIJIEKTOBAHO MOMYJIEM AOBEPEHHOM 3arpy3KH (CPeACTBOM 3alMThl HHPOPMALMH
OT HECAaHKLIMOHHUPOBAHHOTO JOCTYTIA).»

B nmokyment «KTSAM.00102-13 95 01. Kpunrollpo CSP. KpuntoAPM. IlpaBuia moJjib30BaHUS) W3
COCTaBa SKCIUIYATALMOHHON JIOKYMEHTALIMM BHECEHDI CJIEAVIOLINE U3MEHEHHS.

Pasnen «5 TpeGoBanus mno saummre or HCJ]» mepeumenoBaH B «5 TpeGoBaHUS MO OOECIIEUECHHIO
6e3onacHocTH npy sxcrutyaraiu CK3Wy; GpparmeHTs TekcTa Br/ia «amnmnapaTHo-IporpaMMHbIE CPENCTBA
3amutel oT HCJI» 1 «annapatHo-nporpaMMHOro cpezctsa 3amutbl oT HCI» 3ameneHs! Ha «MJI3».

COCTABUJI | BAILIOSH P.P. H.KOHTPOJIb

U3MEHEHUWE BHEC BAIIIOAH P.P. 15.02.2024




W3BELLEHUE

JIMCT 2
KTAM.00102-13.1-2024

B moxyment «KTSAM.00102-13 95 01. Kpunrollpo CSP. KpuntoAPM. IlpaBuia 1mojp30BaHUA» U3
COCTaBa IKCIIYATALMOHHON IOKYMEHTAIIMM BHECEHBI CISYIONINE W3MEHEHHUS.

B pazpen «6 TpebGoBanus no kpunrorpaduueckor 3anpre» 100aBiIeH MyHKT 7 ¢ TEKCTOM CIEAYIOIIETO
COJep KaHUS:

«7) Ilpn ucnonezoannu CK3U ans 3amuts! TLS-coenunennii B ponu TLS-cepBepa o ynpapieHueM
OC Windows mocie yCTaHOBKM HEOOXOAMMO BBINOJHHTH CJCAYIOIIHE JEHCTBHS MO HACTPOMKE
WCTIOJIb3YEMBIX KPUIITOrpaguIecKUX alrOpUTMOB:

1. IIpoBeputh, YTO OTKJIIOYEHO HCIIONB30BAHHE YCTapeBUIMX KpunToHabopoB (cipher suite-oB),
nocMoTpeB 160 B koHTponbHOM naHenn CK3U Kpunrollpo CSP (Brianka «Hactpoiiku TLSy», cexims
«CepBep»), mmbo 3HaueHue kiroua tls server disable legacy cipher suites B BeTke peecrpa
HKEY LOCAL_MACHINE\SOFTWARE\[Wow6432Node]\Crypto Pro\Cryptography\CurrentVersion\
Parameters\ (1omkHO ObITH paBHO 1).

2. BoInosiHuTh nepe3arpy3ky KOMIbIOTEpa.

IIpu ucnonezoannu CK3W nns 3amutel TLS-coenunenuit B ponu TLS-cepBepa mox yrpaBieHHEM
OC Linux/Unix mocnie yCTaHOBKH HEOOXOIWUMO BBITIONIHUTH CIIEAYIOIME JCHCTBUS MO HACTPOMKe
WCIIOJIb3YEeMbIX KpUNITOrpadhuIeCKUX aJiTOPUTMOB!

1. OTK/IIOUUTh HWCIIONB30BaHUE YCTApPEBIIMX KPUNTOHAOOPOB, YCTAHOBHMB 3HAUYECHHE IapaMeTpa
tls_server_disable legacy cipher suites paBHbIM 1 KOMaHIOM

./cpconfig -ini "\config\Parameters' -add long tls_server_disable_legacy_ cipher_suites 1

2. BeInonHUTS Nepesarpy3Ky cepBHCca Cprocsp KOMaHIoH

systemctl restart cprocsp




